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OBIETTIVI

Acquedotto Pugliese, societa totalmente partecipata dalla Regione Puglia, € titolare della concessione per il
Servizio Idrico Integrato nei comuni della Puglia e in alcuni comuni della Campania.

La Sicurezza delle Informazioni rappresenta un fattore critico di successo su cui viene posta la massima
attenzione, sia per le caratteristiche stesse dei servizi (ad alto contenuto di rischio) che per il posizionamento
sul mercato scelto dall’organizzazione.

Con lo scopo di contenere tali rischi a livelli accettabili, risulta necessario che:

- le informazioni siano accessibili esclusivamente alle persone autorizzate, sia interne che esterne
all’azienda, garantendo livelli di servizio e complessita compatibili con i requisiti funzionali dei sistemi
interessati

- qualunque sia il formato delle informazioni trattate, risulti garantita la riservatezza (proprieta per cui
I'informazione non é resa disponibile o comunicata ad individui, entita o processi non autorizzati),
integrita (proprieta dell'informazione relativa alla salvaguardia dell’accuratezza e della completezza)
e loro disponibilita (proprieta per cui I'informazione deve essere accessibile ed utilizzabile previa
richiesta di una entita autorizzata)

- venga effettuato un monitoraggio costante nel cambiamento degli asset e della tecnologia, al fine di
identificare tempestivamente nuove vulnerabilita

— sia prestata particolare attenzione alle variazioni dei requisiti normativi, contrattuali ed alle relative
priorita in relazione a nuovi servizi da erogare

— vengano ottemperati i requisiti previsti in tema di trattamento dei dati personali

— sia garantita la Business Continuity attraverso interventi mirati, sia di carattere organizzativo che
tecnologico, e che tali interventi siano definiti, costantemente aggiornati e periodicamente verificati

— tutto il personale venga addestrato sul tema della Sicurezza delle Informazioni

— tutto il personale venga informato dell’obbligatorieta delle politiche aziendali e sensibilizzato sulle
conseguenze derivanti dalla violazione di tali politiche

- siano effettuate misurazioni per la valutazione delle prestazioni del Sistema di Gestione per la
Sicurezza delle Informazioni

— siano separate le mansioni relative alle attivita critiche

- siano ridotti il pit possibile i rischi alla fonte

- qualsiasi violazione di sicurezza, reale o presunta, venga comunicata ed investigata

- siano prontamente identificati e gestiti gli incidenti sulla sicurezza ed attivate le autorita competenti,
per quelli che hanno impatto su requisiti di legge violati

- sia evitato l'utilizzo di software non autorizzati

- siano effettuati riesami periodici del SGSI relativamente a:

= verifica dell’attualita e dell’efficacia dei controlli applicati per le minacce e le vulnerabilita
individuate nel piano del trattamento dei rischi

= incidenza dei controlli attuati sull’efficacia gestionale

= modifiche apportate dalla tecnologia (vulnerabilita nuove o modificate, riduzione dei rischi
per nuove conoscenze acquisite in base al progresso tecnologico)

= modifiche apportate alla configurazione dei sistemi rientranti nel SGSI

= rivalutazione periodica del rischio (a monte ed a valle di qualsiasi azione preventiva).
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IMPEGNO DEL MANAGEMENT E RISORSE

Il Management di AQP e la Direzione Information Technology (DIRIT) condividono gli Obiettivi per la Sicurezza
delle Informazioni sopra descritti e supportano pienamente un programma per la sua attuazione e
mantenimento.

Al fine di stabilire, attuare, monitorare, aggiornare e migliorare il SGSI, il Management di AQP e DIRIT si
impegnano a fornire sufficienti risorse per condurre periodicamente delle analisi ed il trattamento dei rischi
per la Sicurezza delle Informazioni.

DIRIT, con il sostegno delle risorse individuate:

- identifica una metodologia di valutazione del rischio

- identifica, analizza e pondera i rischi individuati

- stabilisce i criteri per I'accettazione dei rischi ed i livelli di rischio accettabili

- seleziona i controlli da attuare

— garantisce che siano realizzate le misure di sicurezza identificate nella fase di trattamento dei rischi,
attraverso attivita di audit, monitoraggio e riesame

- intraprende azioni correttive assicurandosi che siano raggiunti gli obiettivi prefissati

— garantisce un processo costante di miglioramento continuo

APPLICABILITA’

La presente Politica per la Sicurezza delle Informazioni si applica a tutto il personale AQP, alle aziende Partner,
ai Fornitori, Clienti o Terze Parti sotto contratto, coinvolti nel trattamento delle informazioni.

RIESAME

DIRIT verifica periodicamente, con cadenza annuale o nel caso di cambiamenti significativi, |'efficacia del
Sistema di Gestione della Sicurezza delle Informazioni ed i requisiti, garantendone sempre l'idoneita,
I'adeguatezza e I'efficacia.

COMUNICAZIONE

La presente Politica per la Sicurezza delle Informazioni € trasmessa e resa disponibile ai dipendenti, alle
aziende Partner, ai Fornitori, Clienti o Terze Parti sotto contratto quale manifesto di un’alleanza per
I'Information Security che favorisca la consapevolezza e I'assunzione di responsabilita individuali.
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